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1. Priambel

Die schulische Lern- und Arbeitsplattform wwschool.de, abrufbar unter
https://www.wwschool.de, dient bundesdeutschen Schulen als Plattform zur
schulinternen Organisation und Kooperation sowie als padagogische Lernplattform
zur Umsetzung webbasierter Lehr- und Lernszenarien. Wwschool.de basiert auf dem
Lizenzprodukt ,WebWeaver® School der DigiOnline GmbH. Anbieter von
wwschool.de ist die DigiOnline GmbH.

Wwschool dient allen Lehrkraften sowie Schulerinnen und Schulern der schulischen
Kommunikation und ermdglicht allen Nutzern, schulbezogene Daten zu speichern,
auszutauschen und sowohl in der Schule als auch auRerhalb der Schule auf

diese Daten zuzugreifen. Besonders die Erfahrungen beim Distanzlernen wahrend
der pandemiebedingten SchulschlieBungen im Fruhjahr 2020 haben gezeigt, wie
wichtig ein verlassliches Kommunikationsmittel und ein einheitliches System zum
Datenaustausch sind.

Digitalisierung eroffnet neue Moglichkeiten, es mussen aber auch Grenzen definiert
werden, um diesem Anspruch gerecht zu werden. Neue Kommunikation darf zum
Beispiel nicht eine standige Erreichbarkeit von Schulerinnen und Schulern sowie
Lehrkraften bedeuten. Aller Umgang miteinander — auch auf digitalem Weg — soll
gepragt sein von Achtung, Toleranz, Hilfsbereitschaft, Respekt und Wertschatzung.
Dies kann gelingen, wenn klare Regeln der digitalen Kommunikation festgelegt
werden. Dazu gehdrt auch ein deutliches Bewusstsein dartber, dass hinter allen
Zusammenhangen Menschen stehen. Alle in der Schule Beteiligten sollen sich damit
wohl fihlen kénnen.

Dies erfordert, dass sich alle Nutzerinnen und Nutzer verpflichten, die Rechte des
jeweils anderen zu schutzen. In der Nutzungsordnung mochten wir besonders
betonen, dass jeder mit Gemeinschaftseigentum und Eigentum anderer sorgsam
umgeht. Dies konkretisiert sich beispielsweise im Recht am eigenen Bild oder im
Urheberrecht anderer. Alle Nutzer verpflichten sich, die Rechte anderer Personen zu
schutzen.

Gleichzeitig bedeutet Digitalisierung eine erhdhte Verantwortlichkeit:
verantwortungsvoller Umgang mit eigenen Daten und das Respektieren von Grenzen
(Filtern oder Sperren) und Regeln.

Mit der Einfuhrung der Kommunikation- und Lernplattform wwschool.de soll
gleichzeitig ermdglicht werden, dass allen dieselben Bildungschancen und
Arbeitsmoglichkeiten eroffnet werden. Eine Nutzung ist nur nach Zustimmung zur
Nutzungsordnung mdglich, dennoch bleibt die Einwilligung freiwillig.

Bedienstete der Schule sind von der Freiwilligkeit ausgenommen, da sich ihr
berufliches Handeln aufgrund der Fachanforderungen und der padagogischen
Notwendigkeiten auf die Lern- und Arbeitsplattform erstrecki.

All dies konkretisiert sich in der Nutzungsordnung in folgender Art und Weise:
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2. Nutzungsmoglichkeiten
Die Schule entscheidet dartber, welche Module von wwschool.de fur den
innerschulischen Gebrauch freigeschaltet werden.
Welche Module freigeschaltet sind, teilt die Schule den Nutzern Uber die
Benutzeroberflache von wwschool.de mit.

3. Verhaltensregeln
Jeder Nutzer erhalt ein Nutzerkonto. Das Nutzerkonto muss durch ein nicht zu
erratendes Passwort von mindestens zwolf Zeichen Lange gesichert werden. Es ist
untersagt, das Passwort anderen Nutzern mitzuteilen.

Was bedeutet das?

@ Du darfst deinen Freunden oder Bekannten nicht gestatten, deinen Zugang zu nutzen. Auch selbst
darfst du nicht mit einer fremden Nutzerkennung arbeiten.

@® Du darfst dein Passwort nicht an Freunde oder Verwandte verraten. Das ist auch in deinem
Interesse,

da du fiir alle Handlungen, die tber deine Zugangsdaten vorgenommen werden, verantwortlich bist.
@ Du darfst dein Passwort nicht ,aus- oder verleihen®. Dies ist auch nicht notwendig, da von jeder
Lehrkraft das Passwort — sollte es vergessen worden sein — wieder zurlickgesetzt werden kann.

@ Je ldnger das Passwort ist, desto sicherer ist es, wenn es den oben genannten Bedingungen
entspricht.

Das Passwort musst du dir gut merken kénnen. Deine Klassenlehrer kbnnen dir Hinweise zur
Erstellung von sicheren Passwértern geben.

@ Das Ausprobieren fremder Benutzerkennungen (,Hacking”) mit geratenen oder erspéhten
Passwértern muss wie Diebstahl angesehen werden und fiihrt zu entsprechenden Konsequenzen.

Sollte ein Nutzer sein Passwort vergessen haben, darf nur er selbst ein neues
Passwort fur sich personlich bei einem Administrator beantragen. Er ist verpflichtet,
das durch einen Administrator neu vergebene Passwort beim nachsten Einloggen
sofort zu andern.

Die im gemeinsamen Adressbuch eingegebenen Daten (Vorname, Nachname und
schulische E-Mail-Adresse) sind fur alle Nutzer sichtbar. Es wird geraten, so wenig
personenbezogene Daten wie maoglich von sich preiszugeben.

Was bedeutet das?

@ Personenbezogene Daten sind z.B. Fotos, Adressen, Telefonnummern oder Namen.
@ Du hast die Méglichkeit, deine Daten vor anderen zu verbergen (siehe ,persénliche
Einstellungen®).

@ Das Feld ,Nickname* unter ,persénliche Daten” darf nicht genutzt werden.

Alle Nutzer sind verpflichtet, eingesetzte Filter und Sperren zu respektieren und diese
nicht zu umgehen. Die Nutzer verpflichten sich, die gesetzlichen Regelungen des
Straf- und Jugendschutzgesetzes sowie das Urheberrechtes zu beachten.

Was bedeutet das?

@ Urheberrechtlich geschiitzte Daten sind alle Daten, die man nicht selbst erstellt hat, also z.B.
Bilder,

Musik oder Videos aus dem Internet oder Texte, die andere geschrieben haben.

@ Auf einen Schulserver darf zum Beispiel ein von dir formulierter Text, eine von dir erstellte Grafik
oder eine Présentation geladen werden.
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Nichts zu suchen auf einem Schulserver haben private Fotos, Musik, Videos oder Inhalte, die nichts
mit der Schule zu tun haben.

Wer Dateien auf wwschool.de hochlad, Uber wwschool.de versendet oder nutzt, tut
dies in eigener Verantwortung. Die Schule Ubernimmt keine Verantwortung fur die
Inhalte und die Art gespeicherter Daten. Die Sicherung in wwschool.de gespeicherter
Daten gegen Verlust obliegt der Verantwortung der Nutzer.

Das Aufrufen und Speichern jugendgefahrdender und anderer strafrechtlich
relevanter Inhalte ist ebenso verboten wie die Speicherung von URLs (Webseiten)
oder Links auf jugendgefahrdende Websites oder Websites mit strafrechtlich
relevanten Inhalten.

Was bedeutet das?

@ Gesetzlich ist es verboten, pornografische, rassistische oder gewaltverherrlichende Inhalte
aufzurufen oder zu versenden. Verstél3e dagegen kénnen den Entzug der Nutzungsberechtigung zur
Folge haben. Es kénnen auch schul- oder strafrechtliche Ermittlungen eingeleitet werden.

Weil umfangreiche Up- und Downloads (z.B. unterrichtsgebundene Videos oder
Prasentationen) die Arbeitsgeschwindigkeit des Servers beeintrachtigen, sind diese
nicht erlaubt. Ausnahmen sind vorab mit den Administratorinnen und Administratoren
abzusprechen.

Das wwschool.de erstellt Log-Dateien (Protokolle), die in begriindeten Fallen
(RechtsverstolRen) von den von der Schulleitung ausgewertet werden konnen.

Was bedeutet das?

@ Diese Daten werden benétigt, um bei Rechtsverstdf3en die verursachende Person ermitteln zu
kénnen.

@ Die Schulleitung muss im Fall von Missbrauch des wwschool-Zugangs diese Log-Dateien mit den
persénlichen Daten (Namen) an Strafverfolgungsbehérden weitergeben.

Durch Lehrkrafte bereitgestelltes Material wird nur zur personlichen Verwendung an
Schulerinnen und Schiler weitergegeben. Eine Weitergabe an Dritte aul3erhalb der
Schulgemeinschaft oder gar elektronische Veroffentlichungen im Internet oder
sozialen Netzwerken und in gedruckter Form sind nicht erlaubt.

4. Einzelne Anwendungsmodule

4.1. E-Mail, Chat und Forum
Soweit die Schule den Nutzern einen personlichen E-Mail-Account zur Verfigung
stellt, darf dieser nur fur die schulische Kommunikation (interner Gebrauch)
verwendet werden. Schuilerinnen und Schuler kdnnen nur innerhalb der Schul-Ebene
E-Mails verschicken. Die Nutzer verpflichten sich in Foren, Chats und Uber das
System von wwschool.de versendeten E-Mails die Rechte anderen zu achten. Die
Schule ist damit kein Anbieter von Telekommunikation im Sinne von § 3 Nr. 6
Telekommunikationsgesetz. Ein Rechtsanspruch der Nutzer auf den Schutz der
Kommunikationsdaten im Netz besteht gegenuber der Schule somit grundsatzlich
nicht. Die Schule ist berechtigt, im Falle von konkreten Verdachtsmomenten von
missbrauchlicher oder strafrechtlich relevanter Nutzung des E-Mail-Dienstes die
Inhalte von E-Mails zur Kenntnis zu nehmen. Die betroffenen Nutzer werden hiertber
unverzuglich informiert.
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Was bedeutet das?

@ Die schulische E-Mail-Adresse dient ausschlie8lich schulischen Zwecken und ersetzt deshalb nicht
deine private E-Mail-Adresse.

@ Die private Nutzung des E-Mail Accounts ist nicht gestattet. So soll vermieden werden, dass eine
zu groBe Datenmenge auf dem Schulserver entsteht und Schulisches von Privatem getrennt bleibt.

@ Es ist nicht erlaubt Massen-E-Mails, Jokemails oder Fakemails zu versenden. Aullerdem darfst du
dich mit der Schul-E-Mail-Adresse nicht in Mailinglisten, oder beispielsweise Fan-Clubs eintragen.

Die Weiterleitung auf Mail-Weiterleitungsdienste (GMX oder Hotmail etc.) ist nicht erlaubt.

Wer von missbrauchlichen Verwendungen von E-Mails betroffen ist, z.B.
strafrechtlich relevante Inhalte zugeschickt bekommt oder von Cybermobbing
betroffen ist, wendet sich an seine Klassenlehrerin oder Klassenlehrer in der Schule,
damit unter Einbezug der Schulleitung weitere Schritte abgestimmt werden konnen.
Die Adresse darf nicht zur Anmeldung bei Internetangeboten jeder Art verwendet
werden. Das gilt insbesondere fur alle sozialen Netzwerke wie z. B. Facebook,
Twitter, TikTok oder beispielsweise Instagram.

Es ist verboten, Informationen zu verschicken, die rechtlichen Grundsatzen
widersprechen. Dies gilt insbesondere flr rassistische, ehrverletzende, beleidigende
oder aus anderen Grunden gegen geltendes Recht verstolende Nachrichten.

Das Versenden von Fotos, die in Gruppen auf wwschool.de einsehbar sind, ist per E-
Mail nicht gestattet.

4.2. Chat
Soweit die Schule eine Chat-Funktion zur Verflgung stellt, gelten dieselben
Vorgaben wie bei der E-Mail-Nutzung.

4.3. Forum und Moderatoren
Soweit die Schule eine Forum-Funktion zur Verfugung stellt, gelten dieselben
Vorgaben wie bei der E-Mail-Nutzung. Die Moderatorinnen und Moderatoren der
Foren sind Lehrkrafte. Moderatoren dirfen nur in dem ihnen anvertrauten Forum
moderieren. Sie sind in den Foren berechtigt, unangemessene Beitrage zu |6schen.
Auch Kalendereintrage fur Gruppen werden nach bestem Wissen eingetragen und
nicht verandert.

44. Hausaufgaben
Falls schulische Aufgaben Uber wwschool.de gestellt werden, missen diese im
Unterricht zuvor angekundigt werden.

4.5. Videokonferenztool
Zum Zweck der Vermittlung von Unterrichtsinhalten oder als individuelle
Sprechstunde (z.B. beim Distanzlernen oder bei langerer Erkrankungen von
Schuler*innen) kdnnen mit dem Videokonferenz-Modul von wwschool.de auch Audio-
und Videokonferenzen durchgefuhrt werden, sowohl als 1:1-Szenarien als auch in
Klassen- bzw. Kursgrofien.
Die VideoUbertragungen werden nur fur unterrichtliche Zwecke verwendet, nicht an
Dritte Ubermittelt und nicht gespeichert.
Eine Speicherung, Veroffentlichung oder Verbreitung von Videoinhalten, ganz oder
teilweise, ist sowohl Veranstaltern wie auch Teilnehmern der Konferenz und deren
Angehorigen grundsatzlich untersagt. VerstolRe ziehen Konsequenzen vom
Ausschluss von Konferenzen bis zu rechtlichen Schritten nach sich. Wenn die
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Schulerinnen oder Schuler an einer Videokonferenz teilnehmen, durfen diese ihre
Kamera nur mit Zustimmung eines Erziehungsberechtigten einschalten, die

Videofunktion ist freiwillig. Der Inhalt der Videokonferenzen gilt als vertraulich. Bei
der Nutzung ist dafur Sorge zu tragen, dass kein Dritter ,Gber die Schulter schaut”

oder mithort.
Verhaltensregeln

Vergeben Sie als Moderator ein sicheres Passwort fiir Konferenzen und machen Sie sich bewusst,
dass die Vertraulichkeit einer Konferenz unmittelbar von der Vergabe eines sicheren Passwortes
(und dessen sichere Ubertragung an die Teilnehmer) abhéngig ist

Die Nutzer werden beim Betreten eines Konferenzraumes aufgefordert, sich einen Namen zu geben.
Die Benennung sollte so vorgenommen werden, dass die Lehrkraft nachvollziehen kann, wer im
Raum ist.

Konferenzraume werden von den Schiilern nur zum Zeitpunkt der angesetzten Konferenz betreten,
sofern sie dazu eingeladen worden sind .

Als Moderator*in sollten Sie auf die eingewihlten Teilnehmer achten, die wahrend der Konferenz
angezeigt werden und bei unbekannten Teilnehmern nachfragen, wer sich dahinter verbirgt.

Die Nutzer schalten Kamera und Mikrofon nur an, wenn Sie durch die Lehrkraft dazu aufgefordert
werden.

Es ist allen Nutzern untersagt, Audio- oder Videomitschnitte sowie Screenshots der Konferenz
anzufertigen.

Tauschen sie keine personliche Informationen tiber die Chat-Funktion aus
Die Nutzung der Videofunktion (Kamerabild) ist freiwillig.

Es besteht das Risiko, durch Benutzung der Videofunktion innerhalb ihres Wohnumfeldes
ungewollt/unbewusst Informationen preiszugeben (z. B. durch Poster an der Wand). Nutzen Sie die
"Blur"-Funktion, um den Hintergrund unscharf zu zeichnen.

Weitere Personen diirfen nur teilnehmen / mit im Raum sein, soweit es fiir die Durchfiihrung der
Konferenz erforderlich ist (z.B. Eltern bei jiingeren Schiilern).

Alle Nutzer verlassen nach Beendigung einer Konferenz den Raum. Die jeweilige Lehrkraft stellt
dieses sicher (ggf. durch manuelles Entfernen der Nutzer) und verldsst den Raum zuletzt

4.6. Administratorinnen und Administratoren

Die Konten der Schulerinnen und Schuler, sowie der schulischen Bediensteten
werden von den Administratoren angelegt und verwaltet.

Fir weitere an der Schule beschaftigte Personen, die nach Abstimmung mit der
Schulleiterin bzw. dem Schulleiter Zugang zum Lern- und Arbeitsplattform erhalten
sollen, besteht fur die Schul-Administration die Moglichkeit, direkt in WebWeaver
entsprechende Benutzerkonten anzulegen.

Die Administratoren haben weitergehende Rechte, verwenden diese aber
grundsatzlich nicht dazu, sich Zugang zu personlichen Konten bzw. personlichen
Daten zu verschaffen. Lediglich im Falle eines Verstol3es gegen diese
Nutzungsordnung erfolgt nach Abstimmung mit der Schulleitung eine mogliche
Einsichtnahme.
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4.7. VerstoBe
Im Fall von VerstoRen gegen die Nutzungsordnung kann das Konto gesperrt werden.
Damit ist die Nutzung schulischer Computer sowie die Nutzung von wwschool.de auf
schulischen und privaten Geraten nicht mehr mdglich.

4.8. Loschen der Daten
Mit dem Austritt aus der Schulgemeinschaft wird der wwschool.de-Account sowie alle
Daten innerhalb von 90 Tagen unwiderruflich geldscht.




